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El derecho fundamental a la proteccién de datos personales deriva directamente de la Constitucion y atribu-
ye a los ciudadanos un poder de disposicidn sobre sus datos, de modo que, en base a su consentimiento,
puedan disponer de los mismos.

La Constitucion Europea reconoce en dos ocasiones el derecho fundamental a la proteccion de datos.

Asimismo establece que todos los paises miembros de la Unién Europea deberdn contar con una autoridad
independiente que garantice y tutele tal derecho.

La Ley Orgéanica 15/1999 regula el derecho fundamental a la protecciéon de datos y dispone que sera la
Agencia Espafiola de Proteccién de Datos la encargada de tutelar y garantizar el derecho.

En el empefio de facilitar un mejor respeto a la proteccién de datos y divulgar todo lo posible su conocimiento
en el marco de una sociedad abierta y democratica, se ha elaborado esta Guia que tengo el gusto de pre-
sentar y que, con un lenguaje sencillo y directo, pretende dar un paso mas en la necesaria normalizacién de
la cultura de la proteccion de datos entre los ciudadanos y los responsables de los tratamientos y bases de
datos.

José Luis Pinar Manas
Director de la Agencia Espafnola de Proteccion de Datos
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CUIDA TUS DATOS PERSONALES

Los datos personales permiten identificar a una persona.

El nombre, los apellidos, la fecha de nacimiento, la direccién postal o la direccion de correo electrénico, el nimero
de teléfono, el nimero de identificacién fiscal, el nimero de matricula del coche, la huella digital, el ADN, una foto-
grafia, el nUmero de seguridad social, ... son datos que identifican a una persona, ya sea directa o indirectamente.

Es habitual que practicamente para cualquier actividad
sea necesario que los datos personales se recojan y
utilicen en la vida cotidiana.

Una persona facilita sus datos personales cuando abre una cuenta en el banco, cuando se matricula en un curso de
idiomas, cuando se apunta al gimnasio, cuando solicita participar en un concurso, cuando reserva un vuelo o un
hotel, cuando pide hora para una consulta médica, cuando busca trabajo, cada vez que efectéa un pago con su tar-
jeta de crédito, cuando navega por Internet ..... Son multiples los rastros de datos que se dejan a menudo en todas
estas gestiones.

Los mecanismos de recogida y tratamientos de los datos
personales se encuentran en constante evolucién.



Ello supone que el desarrollo y la aplicacion de las nuevas tecnologias ha introducido comodidad y rapidez en el inter-
cambio de datos, lo que ha contribuido también al incremento del nimero de tratamientos de datos que se realizan
cotidianamente. La bondad que aportan estas técnicas es indudable respecto del progreso de las sociedades moder-
nas y de la calidad de vida de los ciudadanos, pero se hace necesario garantizar el equilibrio entre modernizacién y
garantia de los derechos de los ciudadanos.

Esta ponderacion entre derecho del ciudadano a preservar el control
sobre sus datos personales y la aplicacién de las nuevas tecnologias
de la Informacion, es el contexto en el que el Legislador consagra el
derecho fundamental a la proteccion de datos de caracter personal.

¢QUE ES EL DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS?

El derecho fundamental a la proteccion de datos reconoce al ciudadano
la facultad de controlar sus datos personales y la capacidad para
disponer y decidir sobre los mismos.



LEGISLACION SOBRE PROTECCION DE DATOS DE CARACTER PERSONAL

La Constitucion Espanola en su articulo 10 reconoce el derecho a la
dignidad de la persona. Por su parte, el articulo 18.4 dispone que la
ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

De ambos preceptos deriva el derecho fundamental a la proteccion de datos de caracter personal, que ha sido defi-
nido como auténomo e independiente por la Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre.

En desarrollo del citado articulo 18.4, fue aprobada la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (en lo sucesivo LOPD).

Tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de datos personales, las libertades publi-
cas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

La LOPD garantiza al ordenamiento juridico espafiol la
Directiva 95/46/CE (Directiva sobre proteccion de datos).

La LOPD garantiza una serie de derechos a las personas fisicas, titulares de los datos, tales como el derecho a ser infor-
mado de cuando y porqué se tratan sus datos personales, el derecho a acceder a los datos y, en caso necesario, el
derecho a la modificacion o supresiéon de los datos o el derecho a la oposicion al tratamiento de los mismos.

El derecho a la proteccién de datos es un derecho en constante
evolucion que se ha visto reconocido en el Tratado Europeo por
el que se establece una Constitucién para Europa.



La Constitucion Europea ha recogido expresamente el derecho fundamental a la proteccién de datos en dos ocasio-
nes, en la Parte |, Titulo VI (De la vida democratica de la Unidn), el articulo I-51 (Proteccién de datos de caracter per-
sonal) establece en el epigrafe primero que "toda persona tiene derecho a la proteccion de los datos de caracter per-
sonal que le conciernan"y en la Parte Il (Carta de los Derechos Fundamentales de la Unién), Titulo Il (Libertades), se
introduce en el articulo 11-68 la segunda referencia al derecho a la proteccién de datos, sefalando de nuevo que "toda
persona tiene derecho a la proteccion de los datos de caracter personal que le conciernan', y afladiendo que "estos
datos se tratardn de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en
virtud de otro fundamento legitimo previsto por la ley", y que "toda persona tiene derecho a acceder a los datos reco-
gidos que la conciernan y a obtener su rectificacion'.

Asimismo, en ambos preceptos se establece que una autoridad independiente se encargara de la garantia del dere-
cho fundamental a la proteccion de datos personales.

La Constitucion Europea exige que en todos los Estados miembros
exista una autoridad independiente que controle y garantice el
Derecho Fundamental a la proteccion de datos.



LA AGENCIA ESPANOLA DE PROTECCION DE DATOS PROTEGE TUS DERECHOS

La Agencia Espafola de Proteccion de Datos (en lo sucesivo AEPD)
es el ente de derecho publico que vela por el cumplimiento de la
normativa sobre proteccién de datos personales, actuando para

ello con plena independencia de las Administraciones Publicas.

En este sentido:

INFORIVIA sobre el contenido, los principios y las garantias del derecho fundamental a la proteccién de datos regula-
do en la LOPD.

AYUDA al ciudadano a ejercitar sus derechos y a los responsables y encargados de tratamientos a cumplir las obliga-
ciones que establece la LOPD.

TUTELA al ciudadano en el ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicion cuando no han
sido adecuadamente atendidos por los responsables de los ficheros.

GARANTIZA el derecho a la protecciéon de datos investigando aquellas actuaciones de los responsables o encargados
de ficheros que puedan ser contrarias a los principios y garantias contenidos en la LOPD. Impone, en su caso, la corres-

pondiente sancion.

La estructura organica de la AEPD es la siguiente:
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¢CUANDO PUEDEN TRATARSE DATOS PERSONALES?

Los datos personales de un ciudadano sélo pueden tratarse, es decir, recogerse y emplearse, si:

El interesado ha dado su consentimiento.

El tratamiento es necesario para el mantenimiento o cumplimiento de un contrato o
precontrato de una relaciéon negocial, laboral o administrativa.

El tratamiento es necesario para proteger un interés vital del interesado o de otra per-
sona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para
dar su consentimiento.

El tratamiento es necesario para cumplir las funciones de las Administraciones Publicas
en el dmbito de sus competencias.

Cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesa-
rio para la satisfaccion del interés legitimo del responsable del fichero o de un tercero
a quienes se comuniquen los datos.

Cuando una ley habilite el tratamiento sin requerir el consentimiento inequivoco de su
titular.



INCIPIOS DE PROTECCION DE DATOS

El tratamiento de datos de carécter personal ha de realizarse de acuerdo con los principios de informacién, calidad,
finalidad, consentimiento y seguridad. Dichos principios se plasman en diversos preceptos de la LOPD.

Todo responsable de un fichero o tratamiento de datos personales esta obligado a cumplir los citados principios reco-
gidos en la LOPD.

El responsable de un fichero o tratamiento es la entidad,
la persona o el 6rgano administrativo que decide sobre
la finalidad, el contenido y el uso del tratamiento de
los datos personales.

Una empresa sera la responsable de los ficheros de sus clientes, de sus proveedores, de sus empleados; un médico sera
responsable del tratamiento de los datos personales que conforman las historias clinicas de sus pacientes; un hotel sera
responsable del fichero de sus huéspedes; un gimnasio sera responsable del fichero de sus socios; un centro educativo
sera responsable del fichero de sus alumnos; ...

Los principios de la LOPD pretenden proteger los datos personales de los interesados:



Los datos deben tratarse de manera leal y licita.

Los datos deben recogerse con fines determinados, explicitos y legitimos.
Los datos deben ser adecuados, pertinentes y no excesivos en relacién con
el dmbito y los fines para los que se han recogido.

Los datos deben ser exactos y mantenerse actualizados de manera que
respondan con veracidad a la situacién actual de su titular.

Los responsables deben atender a los interesados que soliciten el acceso a
sus datos personales.

Los datos personales sélo deben conservarse durante el tiempo necesario
para las finalidades del tratamiento para el que han sido recogidos. Deben
ser cancelados cuando hayan dejado de ser necesarios o pertinentes para
el fin con que se obtuvieron.

Todo responsable o encargado de un tratamiento tiene que adoptar todas
las medidas necesarias para garantizar la seguridad de los datos persona-
les e impedir cualquier alteracién, pérdida, tratamiento o acceso no auto-
rizado.

El responsable tiene que notificar al Registro General de Proteccién de
Datos la creaciéon, modificacidon o supresion de cualquier fichero o trata-
miento de datos personales.



‘ DATOS SENSIBLES

Se consideran datos sensibles aquellos datos referidos a
ideologfa, creencias, religion, afiliacion sindical, salud,
origen racial o vida sexual de las personas.

Como norma general los datos de ideologfa, creencias, religion o afiliacion sindical no pueden ser tratados ni almacena-
dos en ficheros. Sélo pueden ser objeto de tratamiento con el consentimiento expreso y por escrito del afectado.

Los datos relativos al origen racial, a la salud y a la vida sexual sélo podran ser recogidos, tratados y cedidos, si algu-
na Ley asi lo dispone por razones de interés general, o en caso de que el afectado haya consentido expresamente.

Los datos sensibles pueden ser objeto de tratamiento, si resulta necesario para la prevencion o para el diagndstico
médicos, para la prestacion de asistencia sanitaria o de un tratamiento médicos o para la gestion de servicios sanita-
rios, siempre que dicho tratamiento de datos se realice por un profesional sanitario.

También pueden ser tratados estos datos cuando sea necesario para salvaguardar el interés vital del afectado o de otra
persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para prestar su consentimiento.

Los profesionales sanitarios correspondientes podran proceder al tratamiento de los datos de caracter personal relati-
vos a la salud de las personas que acuden a los centros sanitarios publicos o privados, de acuerdo con la legislacién
sanitaria, y guardando el deber de secreto, obligaciéon que subsistira atin después de finalizar su relacién asistencial.



ESTOS SON TUS DERECHOS: HAZLOS VALER

Toda persona tiene derecho a saber porqué y cdmo son tratados
sus datos personales y decidir acerca del tratamiento

El derecho a la proteccion de datos puede considerarse una condicion preventiva para la garantia de otras libertades y
derechos fundamentales.

La LOPD reconoce especificamente a los ciudadanos los siguientes derechos en materia de proteccién de datos:

DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

DERECHO DE CONSULTA AL REGISTRO GENERAL DE
PROTECCION DE DATOS

DERECHO DE ACCESO
DERECHO DE RECTIFICACION
DERECHO DE CANCELACION

DERECHO DE OPOSICION



ESTOS SON TUS DERECHOS

El ciudadano tiene derecho a ser informado, en el momento que facilita sus datos personales.

El derecho de consulta permite al ciudadano, dirigiéndose al Registro General de Proteccién de Datos de la AEPD,
conocer de la existencia de un fichero o tratamiento de datos.

El ciudadano puede ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion ante el responsable de un
fichero o de un tratamiento con el fin de conocer sus datos personales, para solicitar que sean modificados o can-
celados, o bien para oponerse a su tratamiento

Tales derechos pueden ejercerse respecto de cualquier fichero o tratamiento
de datos personales, ya sean automatizados o no automatizados

Los derechos de acceso, rectificacidn, cancelacién y oposicion tienen caracter personalisimo, es decir, sélo pueden ejer-
cerse por el titular de los mismos o por su representante legal. No obstante, podréd encomendarse su ejercicio a un
representante, siempre que el mismo pueda acreditar suficientemente tal condicion.
Todos estos derechos tienen caracter gratuito
Estos derechos deben ser respetados por los responsables de los tratamientos de datos personales.
Si un ciudadano ejercita estos derechos y no recibe, a su juicio, la contestacion ade-
cuada puede dirigirse a la Agencia Espafiola de Proteccion de Datos para solicitar la

tutela de estos derechos, para lo cual se instruira el correspondiente procedimiento.

En la pagina web de la Agencia se encuentran disponibles los modelos de solicitudes para ejercitar
estos derechos, asi como para interponer en su caso las relamaciones oportunas ante la propia Agencia.



ESTOS SON TUS DERECHOS

Cualquier persona tiene derecho a saber si sus datos personales van a ser incluidos en un fichero, y los tratamientos
que se realizan con esos datos.

Los responsables tienen obligaciéon de informar al ciudadano
cuando recojan datos personales que le afecten.

El ciudadano debe ser informado de la recogida de sus datos y de su utilizacion. Este derecho de informacién es esencial por-
que condiciona el gjercicio de otros derechos tales como el derecho de acceso, rectificacion, cancelacién y oposicion.

El art. 5 de la LOPD recoge la obligacién que tienen los responsables de ficheros o tratamientos de informar a los ciu-
dadanos de la incorporacién de sus datos a un fichero, de la identidad y direccién del responsable, de la finalidad del
fichero, de los destinatarios de la informacion, asi como de la posibilidad de ejercitar los derechos de acceso, rectifica-
ciéon, cancelacién y oposicion.

En el caso de utilizar Internet como medio de recogida de los datos, también debe facilitarse esta informacién a los
usuarios que registran sus datos.
Cuando los datos se recojan directamente de los afectados, la informacién debera
facilitarse con caracter previo a la recogida de los datos personales.

Esta obligacion general del responsable debe ser facilitada con caracter general, salvo que la informacién se deduzca ine-
quivocamente de la naturaleza de los propios datos personales y de las circunstancias en las que se produce la recogida.



. ESTOS SON TUS DERECHOS

En la medida de lo posible esta informacién debe estar incluida en los cuestionarios o impresos de recogida de los
datos.
En el caso de que los datos de caracter personal no hubieran
sido recabados del interesado, el responsable del fichero o su
representante deben informarle de esa recogida en el plazo de
los tres meses siguientes al momento del registro de los datos,
salvo que ya hubiera sido informado con anterioridad.

Si esta previsto que los datos sean transmitidos a otras personas, la informacién debe realizarse a lo méas tardar en el
momento en que se produzca la primera comunicacién de los datos.

El art. 14 de la LOPD, permite a cualquier ciudadano dirigirse al Registro General de Proteccién de Datos (en lo suce-
sivo RGPD) con el fin de obtener informacion sobre la existencia de tratamientos de datos de caracter personal, de sus
finalidades y de la identidad del responsable del mismo. La consulta al RGPD es publica y gratuita, y su objeto es hacer
posible a todo ciudadano el ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicion.

La AEPD no dispone de los datos personales de los ciudadanos incluidos en los ficheros
declarados, pero si puede, previa solicitud de la persona afectada o bien de su representante,
facilitar la direccién de la oficina o dependencia del responsable del fichero o tratamiento ante

la que se pueden ejercer los derechos de acceso, rectificaciéon, cancelacién u oposicién, siendo el

citado responsable quien debe atender la peticion efectuada por la persona titular de los datos.
La consulta al RGPD puede realizarse por escrito o a través de la pagina web de la Agencia ,enlaque
mensualmente se actualiza la informacién sobre los ficheros y tratamientos inscritos.



ESTOS SON TUS DERECHOS

DERECHO DE ACCESO

Toda persona tiene derecho a dirigirse al responsable o encargado de un fichero o tratamiento para conocer la tota-
lidad de los datos personales que le afecten y asi mismo, recibir una copia inteligible de los mismos, y cualquier infor-
macion sobre su origen.

Ejerciendo el derecho de acceso, la persona puede informase de las finalidades del tratamiento, del tipo de datos regis-
trados, de su origen, de los destinatarios de los datos y de las posibles transferencias de datos a otros paises.

El ejercicio del derecho de acceso permite controlar la exactitud de
los datos, y en caso de ser necesario, hacerlos rectificar o cancelar.

En virtud del derecho de acceso, regulado en el art. 15 de la LOPD, el ciudadano puede solicitar y obtener gratuita-
mente informacién sobre sus datos de caracter personal sometidos a tratamiento, asi como la informacién disponible
sobre el origen de dichos datos y de las comunicaciones realizadas o que se prevean realizar.

Esta informacion puede obtenerse bien mediante la mera consulta de
los datos por medio de su visualizacién en pantalla, o bien a través de
escrito, copia, telecopia o fotocopia, certificada o no, realizada en
forma inteligible, sin utilizar claves o cédigos que requieran para
su comprensién el uso de dispositivos mecanicos especificos.

El derecho de acceso respecto de los tratamiento realizados por una determinada entidad, persona u érgano admi-
nistrativo, sélo podra ejercitarse a intervalos no inferiores a doce meses, salvo que el ciudadano acredite un interés
legitimo que posibilite su ejercicio con anterioridad al cumplimiento de dicho periodo.



ESTOS SON TUS DERECHOS

Para ejercer este derecho el ciudadano tiene que dirigirse al responsable del fichero o tratamiento, aportando foto-
copia del DNI o documento que acredite la identidad y sea admitido en Derecho, o en caso de representacion, docu-
mento acreditativo de la misma, e indicando el domicilio a efectos de notificaciones, la fecha y firma del solicitante.
Los ciudadanos deben utilizar cualquier medio que permita acreditar el envio y la recepciéon de la solicitud.

El responsable del fichero o tratamiento tiene que resolver la solicitud de
acceso en el plazo maximo de un mes a contar desde la fecha en que
haya recibido la solicitud. En caso de estimar la solicitud, el acceso debe
hacerse efectivo en el plazo de los diez dias siguientes a la notificacion.

La obligacion de contestar a dicha solicitud ha de producirse con independencia de que figuren o no datos persona-
les del ciudadano en sus ficheros. La contestacién al derecho de acceso ha de practicarse utilizando cualquier medio
que permita acreditar el envio y la recepcién de la misma.

Puede denegarse el derecho de acceso si:

puede suponer un peligro para la defensa del Estado o la seguridad publi-
ca, la proteccién de los derechos y libertades de terceros o las necesida-
des de las investigaciones que se estén realizando.

o en el caso de ficheros de la Hacienda Publica, si este derecho obstaculi-
za las actuaciones administrativas tendentes a asegurar el cumplimiento
de las obligaciones tributarias y, en todo caso, cuando el afectado esté
siendo objeto de actuaciones inspectoras.



ESTOS SON TUS DERECHOS

DERECHO DE RECTIFICACION

El articulo 16 de la LOPD, reconoce al ciudadano el derecho a dirigirse al responsable de un fichero o tratamiento
para que rectifique sus datos personales.

Si un ciudadano contrasta que sus datos personales son inexactos
tiene derecho a solicitar su rectificacién ante el responsable.

La solicitud de rectificacion debe indicar el dato que se estima erréneo y la correccidon que debe realizarse y debe ir
acompanada de la documentacion justificativa de la rectificacion solicitada.

Este derecho puede ejercitarse cuando el tratamiento
contenga datos inexactos o incompletos.

El responsable del fichero o tratamiento tiene el deber de atender el derecho de rectificacién en el plazo de diez dias
naturales.

Debera contestar de forma motivada a la solicitud que se le dirija, con independencia de que figuren o no datos per-
sonales del afectado en sus ficheros, debiendo utilizar cualquier medio que permita acreditar el envio y la recepcion
de su respuesta.

Si los datos rectificados hubieran sido cedidos previamente
a un tercero, el responsable del fichero tiene la obligacion
de notificar al cesionario la rectificaciéon practicada.



ESTOS SON TUS DERECHOS

DERECHO DE CANCELACION

Este derecho, regulado en el art. 16 de la LOPD, ofrece al ciudadano la posibilidad de dirigirse al responsable para
solicitar la cancelacién de sus datos personales.

Si un ciudadano verifica que sus datos personales son inexactos o
se han tratado ilegalmente, tiene derecho a solicitar su supresién.

Este derecho puede ejercerse cuando el tratamiento no se ajuste a lo dispuesto en la LOPD y, en particular, cuando
los datos resulten inexactos o incompletos.

En la solicitud de cancelacion, el interesado debe indicar la existencia del dato erréneo o inexacto, en cuyo caso debera
acompanar la documentacion justificativa.

La cancelacion dard lugar al bloqueo de los datos cuando sea preciso
conservar éstos Unicamente a disposicion de las Administraciones
Publicas, Jueces y Tribunales, de cara a posibles responsabilidades.

El bloqueo tendrad una duracién equivalente al plazo de prescripcion de dichas responsabilidades, debiéndose proce-
der a la total supresion de los datos una vez cumplido el mismo.

El responsable del fichero o tratamiento tiene la obligacion de hacer efectivo el derecho de cancelacién en el plazo
de diez dias naturales.

Debera contestar de forma motivada a la solicitud que se le dirija, con independencia de que figuren o no datos per-
sonales del afectado en sus ficheros, debiendo utilizar cualquier medio que permita acreditar el envio y la recepcion
de su respuesta.



ESTOS SON TUS DERECHOS

Si los datos cancelados hubieran sido cedidos previamente
a un tercero, el responsable del fichero deberé notificar al
cesionario la cancelacién efectuada.

El responsable del fichero o tratamiento podré denegar la cancelacion, tanto en el caso de ficheros privados como
publicos, cuando exista un deber legal de conservacién de los datos, durante el plazo establecido en cada caso por la
legislacion aplicable. Asimismo, podrd denegar la cancelacién cuando la conservacion del dato sea necesaria para el
cumplimiento de las obligaciones contractuales que le vinculen con el interesado y justifiquen el tratamiento de los
datos y, en todo caso, cuando su cancelacién pudiese causar perjuicio al propio ciudadano titular de los mismos o a
terceros.

DERECHO DE OPOSICION

Toda persona tiene la posibilidad de oponerse, por un motivo legitimo y fundado, referido a una situaciéon personal
concreta, a figurar en un fichero o al tratamiento de sus datos personales, siempre que una ley no disponga lo con-
trario. En principio, el ciudadano tiene la facultad de disponer y decidir sobre los usos de los datos personales que le
conciernen, y por lo tanto, puede oponerse a aparecer en un determinado fichero o a que sus datos sean comunica-
dos a terceros.

El ciudadano puede oponerse mediante su simple solicitud, a que sus
datos sean tratados con fines de publicidad y de prospecciéon comercial

Este derecho de oposicién se encuentra regulado en los arts. 6.4, 17 y 30.4 de la LOPD. Se ejercita mediante una soli-
citud por escrito dirigida al responsable del fichero o tratamiento, en la que se hagan constar los motivos fundados y
legitimos relativos a una concreta situacién personal del afectado, que justifican el ejercicio de este derecho.



A

El responsable del fichero o tratamiento tiene un plazo méximo de un mes a contar desde la recepcion de la peticién,
para resolver la solicitud de oposicién. Si transcurrido este plazo no se ha recibido de forma expresa una respuesta a
la peticion de acceso, ésta puede entenderse desestimada a los efectos de presentar una reclamacion de tutela de
derechos ante la AEPD.

En el caso de que sea procedente acceder a la oposicidn, el responsable del
fichero ha de excluir del tratamiento los datos del ciudadano solicitante.

En relacién a los tratamientos de datos con fines de publicidad y de prospeccion comercial, los ciudadanos pueden
ejercer el derecho de oposicion y, a su simple solicitud, el responsable ha de dar de baja sus datos personales en el
tratamiento, cancelando de este modo las informaciones que figuraban en el mismo.

El derecho de oposiciéon puede ejercitarse:

cuando no es obligatoria la recogida de los datos

renunciando a otorgar el consentimiento para el tratamiento de datos
especialmente protegidos de ideologia, religion o creencias

solicitando la eliminacion de datos contenidos en ficheros comerciales
sefialando, en su caso, con una x la casilla destinada a indicar que no

estd de acuerdo con la cesibn o comercializacion de sus datos

Puede ejercerse en el momento de la recogida de la informacién o posteriormente, dirigiéndose al responsable del fichero.

El derecho de oposicién no puede ejercerse ante muchos ficheros de titularidad publica,
como por ejemplo, los de Hacienda Publica, los ficheros policiales, Sequridad Social, ...



¢QUE PUEDES HACER EN CASO DE VIOLACION DE TUS DERECHOS?

En caso de sospechar que han sido violados tus derechos en materia de proteccién de datos, en primer lugar debes
intentar determinar la identidad del responsable del tratamiento. Para ello puedes ejercer tu derecho de consulta al
Registro General de Proteccién de Datos, asi como los derechos de acceso, rectificacion, cancelacion y/u oposicion,
segun sea el caso.

Si no obtienes un resultado satisfactorio con este procedimiento puedes acudir a la Agencia Espafiola de Proteccion de
Datos.

Las actuaciones contrarias al derecho fundamental a la proteccién de datos de
caracter personal pueden ser denunciadas por los ciudadanos ante la AEPD vy,
en su caso, posteriormente ante la jurisdiccién contencioso-administrativa.

Ademas, si de dichas actuaciones se derivase un perjuicio para los interesados, los mismos podran reclamar la corres-
pondiente indemnizacion, bien ante la jurisdiccion civil, bien ante el Organo administrativo responsable, a través, en
este caso, del procedimiento establecido al efecto en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

Al ponerte en contacto con la AEPD deberas describir el problema
con los suficientes pormenores, para ello puedes utilizar los formu-
larios disponibles en la pagina web de la AEPD



{QUE PUEDES HACER EN CASO DE VIOLACION DE TUS DERECHOS?

El derecho a la tutela de derechos de los ciudadanos por parte de la AEPD esta reconocido en el art. 18 de la LOPD.

El procedimiento de tutela tiene por finalidad garantizar el
ejercicio efectivo por parte del ciudadano de los derechos
de acceso, rectificacién, cancelacion y oposicién.

El ciudadano al que le haya sido denegado el ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicién
puede ponerlo en conocimiento de la AEPD, para que ésta constate la procedencia o improcedencia de la denegacion.

Para solicitar la tutela de derechos, el ciudadano tiene que presentar en la AEPD un escrito, en el que se expresen con
claridad sus datos, el contenido de la reclamacion y los preceptos de la LOPD que considere vulnerados.

La Agencia, a continuacion, da traslado de la reclamacién al responsable del fichero o tratamiento instandole para
que, en el plazo de quince dias, formule las alegaciones que estime pertinentes.

La AEPD tramitard el correspondiente procedimiento administrativo y resolvera el
mismo en el plazo méaximo de seis meses, dando traslado de su resolucién a las partes.

Los procedimientos de tutela de derechos no tienen carécter sancionador, limitandose a estimar o desestimar las recla-
maciones planteadas por los ciudadanos ante la Agencia. Sin embargo, en algunas ocasiones, los hechos constatados
en los citados procedimientos pueden dar lugar a la iniciacién de procedimientos sancionadores.

Las resoluciones del Director de la Agencia Espafiola de Proteccién de Datos son firmes en
via administrativa por lo que contra las mismas sélo se podra interponer recurso potesta-
tivo de reposicion, o bien recurso contencioso-administrativo ante la Audiencia Nacional.



Los arts. 43 a 49 de la LOPD regulan el procedimiento sancionador que podrd tramitar la AEPD. Este procedi-
miento se inicia contra los responsables de ficheros cuando existan pruebas razonables de que se ha produci-
do alguna infraccion de los principios y garantias contenidos en la LOPD.

El procedimiento sancionador se inicia siempre de oficio mediante acuerdo del Director de la Agencia cuando
existan pruebas razonables de que se ha producido alguna infraccién de los principios y garantias contenidos
en la LOPD.

El régimen sancionador establecido en los arts. 43 y siguientes de la LOPD, articula las infracciones en tres
tipos: leves, graves y muy graves.

Normalmente el acuerdo de iniciacién se origina como consecuencia de una denuncia realizada por un ciuda-
dano o de un tercero. En otras ocasiones se debe al conocimiento por parte de la AEPD de un hecho presun-
tamente ilicito, por ejemplo, a través de alguna noticia aparecida en los medios de comunicacién social.

La AEPD investiga la denuncia y puede suspender temporalmente el tratamiento.
En caso de concluir que se ha violado la LOPD la Agencia puede ordenar la
supresion o destruccion de los datos o prohibir el tratamiento.



)‘; DIGOS TIPO

Los responsables de ficheros o tratamientos de datos de caracter personal estdn obligados a cumplir los principios y
las garantias que establece la LOPD. El cumplimiento de estas obligaciones muchas veces redunda en un aumento de
calidad en la prestacion de sus servicios y ello, en una mejor consideracion por parte de las personas con las que man-
tiene una relaciéon contractual, negocial, laboral, .....

Un cédigo tipo es un documento de buenas practicas en la aplicacion de los
principios y garantias de proteccién de datos de caracter personal que ha sido
adoptado mediante un acuerdo sectorial, un convenio administrativo o una
decisién de empresa, por una organizacion de responsables de ficheros o
tratamientos de datos de titularidad publica o privada.

El art. 32 de la LOPD establece que los cddigos tipo deberan ser inscritos en el Registro General de Proteccion de Datos
de la AEPD.

El hecho de que un sector de actividad haya elaborado un cédigo tipo y éste haya sido inscrito en el RGPD puede apor-
tar una garantia adicional a la voluntad y el compromiso de la entidad que exhibe dicho Cédigo de conducta, ademas
de una transparencia en el desarrollo de sus tratamientos de datos.

El cumplimiento de la LOPD es obligatorio para todos los responsables de ficheros o tratamientos de datos de carac-
ter personal.

Un coédigo tipo no garantiza de manera absoluta el cumplimiento
de la normativa de proteccién de datos de caracter personal.



ALGUNOS CASOS SIGNIFICATIVOS DE FICHEROS O TRATAMIENTOS DE ‘
DATOS PERSONALES A

El art. 29 de la LOPD regula los ficheros o tratamientos de datos de caracter personal derivados de la prestacion de
servicios de informacién sobre solvencia patrimonial y crédito. A tal efecto, distingue entre los ficheros o tratamien-
tos de prestacién de informacién sobre la solvencia patrimonial y el crédito y los ficheros sobre cumplimiento o incum-
plimiento de obligaciones dinerarias (generalmente denominados "ficheros de morosos").

FICHEROS DE INFORMACION SOBRE SOLVENCIA PATRIMONIAL Y CREDITO

Estos ficheros aparecen regulados en el articulo 29.1 de la LOPD y su régimen es similar al de los restantes ficheros
sometidos a la misma. No obstante, se establecen determinadas especialidades en cuanto a la recogida de los datos.

Los responsables de este tipo de ficheros se encuentran habilitados por la
LOPD para realizar tratamientos sobre datos de caracter personal obtenidos
bien de los registros y fuentes accesibles al publico establecidos al efecto, o
bien de informaciones facilitadas por el interesado o con su consentimiento.

A tal fin el art. 3,j) de la LOPD indica que tienen la consideracion de fuentes de acceso publico, exclusivamente, el
censo promocional, los repertorios telefonicos en los términos previstos en la normativa especifica, las listas de per-
sonas pertenecientes a grupos profesionales (Unicamente los datos relativos a nombre, titulo, profesién, actividad,
grado académico, direccién e indicacion de su pertenencia a grupo), los diarios y boletines oficiales y los medios de
comunicacion social. Ademas, en estos casos, sera necesario que la consulta de estas fuentes pueda ser realizada por
cualquier persona no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una con-
traprestacion.



En todo caso, este tipo de ficheros deberdn observar las siguientes reglas en el momento de realizar la recogida de los
datos:
No deberdn incorporarse datos personales que supongan una informacion sesgada respecto de aquella que
ha aparecido publicada.

Los datos han de referirse a una informacion exacta.

No deberén incorporar aquellas informaciones que por su naturaleza y circunstancias no permitan una iden-
tiicaciéon completa del interesado

Ademas, el ciudadano tiene derecho a solicitar al responsable del tratamiento

que le comunique los datos, asi como las evaluaciones y apreciaciones que se

hayan comunicado durante los Ultimos seis meses y el nombre y direccién de
la persona o entidad a quien se hayan revelado dichos datos.

FICHEROS SOBRE CUMPLIMIENTO O INCUMPLIMIENTO DE OBLIGACIONES DINERARIAS: FICHERO DE
MOROSOS
El articulo 29.2 de la LOPD permite tratar datos de caracter personal relativos
al cumplimiento o incumplimiento de obligaciones dinerarias facilitados por
los acreedores o por quien actle por su cuenta o interés.

Este caso da lugar a los ficheros o tratamientos comunes de solvencia patrimonial y crédito, conocidos popularmen-
te como "ficheros de morosos".

Como en el caso de los ficheros de informacion sobre la solvencia patrimonial y el crédito, el ciudadano tiene derecho a
solicitar al responsable que le comunique los datos, asi como las evaluaciones y apreciaciones que se hayan comunicado
durante los Ultimos seis meses y el nombre y direccion de la persona o entidad a quien se hayan revelado dichos datos.



ALGUNOS CASOS SIGNIFICATIVOS DE FICHEROS O TRATAMIENTOS

DE DATOS PERSONALES

La inclusion de los datos de caracter personal en los ficheros relativos al cumplimiento
o incumplimiento de obligaciones dinerarias, sélo podra efectuarse cuando exista una
deuda cierta, vencida y exigible, que haya resultado impagada, y después de que se
haya requerido al ciudadano afectado el pago de la deuda por el acreedor.

No podran ser incluidos en ficheros de esta naturaleza los datos personales de un ciudadano cuando exista un prin-
cipio de prueba documental que contradiga la existencia de la propia deuda. Del mismo modo, tal circunstancia
determinara la cancelacién cautelar del dato personal desfavorable en los supuestos en que ya se hubiera efectuado
la inclusion en el fichero.

Los responsables de estos ficheros sélo podran registrar y ceder los datos de caracter personal que sean determinan-
tes para enjuiciar la solvencia econémica de los ciudadanos y que no se refieran, cuando sean adversos, a mas de seis
afos, y siempre que respondan con veracidad y exactitud a la situacion actual de éstos.

En el caso de que el ciudadano incluido en este tipo de fichero
haya procedido al pago de la deuda deberd procederse a la
cancelacion del dato referido al mismo.

Para ello, el acreedor tendra que comunicar al responsable del fichero comun de informacion de solvencia patrimo-
nial y crédito, en el plazo de una semana, la inexactitud o inexistencia de la deuda. Por lo tanto, si la deuda ya se ha
pagado, el acreedor tiene la obligacién de informar al responsable del fichero comin para que proceda a la rectifica-
cion del dato del ciudadano que no responde a su situacién actual.



CARACTERISTICAS DE ESTOS FICHEROS

COMUNICACION DE INCLUSION

En todo caso, el responsable de un fichero o tratamiento comin de morosidad
tiene la obligacion de notificar al ciudadano que ha procedido a incluirlo en el
mismo haciendo referencia de los datos incluidos, asi como al derecho que
le asiste para recabar informacién de la totalidad de ellos en los términos
establecidos en la LOPD.

Dicha notificacion debera efectuarse por el responsable en el plazo maximo de treinta dias a contar desde el registro
del dato, e informara al afectado de su derecho a recabar informacién sobre los datos recogidos en el mismo.

La inscripcion en el fichero o tratamiento comun de la obligacion incumplida se efectuara, bien en un solo asiento, si
fuese de vencimiento Unico, bien en tantos asientos como vencimientos periddicos incumplidos existan, sefialando,
en este caso, la fecha concreta de cada uno de ellos.

Se efectuara una notificacion por cada deuda concreta y determinada, con independencia de que ésta se tenga con
el mismo o con distintos acreedores.

El responsable del fichero comun debera adoptar las medidas organizativas y técnicas necesarias que permitan acre-
ditar la realizacién material del envio de la comunicacién y la fecha de entrega o intento de entrega de la notificacion.

La notificacion se dirigird a la Ultima direccién conocida del
afectado, a través de un medio fiable e independiente del
responsable del fichero o tratamiento comun.



DERECHO DE ACCESO

En relacion con este derecho, los responsables de los ficheros de prestacién de servicios de informacion sobre sol-
vencia patrimonial y crédito estdn obligados a satisfacer el derecho de acceso, cualquiera que sea el origen de los

datos incluidos en los mismos.

Ademas, cuando el ciudadano lo solicite, el responsable del fichero
comun deberd informar sobre las evaluaciones y apreciaciones que
se hayan comunicado en los Ultimos seis meses, asi como el nombre y
direccion de la persona o entidad a quien se hayan revelado los datos.

Las personas o entidades a las que se presta el servicio solamente estan obligadas, ante el ejercicio del derecho de
acceso, rectificacién y cancelacién de un ciudadano, a comunicar los datos relativos al mismo a los que tengan acce-
s0, y la identidad del responsable del fichero comun para que pueda completar el ejercicio de sus derechos.

DERECHOS DE RECTIFICACION Y CANCELACION

En los ficheros comunes de prestacion de servicios de informacion

sobre solvencia patrimonial y crédito, cuando el afectado lo solicite,

el responsable del fichero deberd cumplir la obligacion de atender
los derechos de rectificacién y cancelacién.

En relacion al ejercicio de estos derechos se pueden plantear los siguientes supuestos:



Si la solicitud del ejercicio de los derechos de rectificaciéon o cancelacién de datos se dirige al responsable del
fichero comun, éste trasladara dicha solicitud al acreedor que haya facilitado los datos relativos a la deuda,
para que éste resuelva. En el caso de que el responsable del fichero comdn no haya recibido contestacion por
parte del acreedor en el plazo de diez dias, procedera cautelarmente a la rectificacion o cancelacion de los
mismos.

Si la solicitud del ejercicio de los derechos de rectificacion o cancelacion de datos se dirige a otra entidad
participante en el sistema y hace referencia a datos que dicha entidad haya facilitado al fichero comun, por
ser la misma la acreedora del interesado, dicha entidad procederd a la rectificacion o cancelacién de los datos
en sus ficheros y a notificarlo al responsable del fichero comun en el plazo de diez dias.

Si la solicitud hace referencia a datos que la entidad acreedora no hubiera facilitado al fichero comun, dicha
entidad informara al afectado sobre este hecho, proporcionandole, ademas, la identidad del responsable del
fichero comun para que pueda completar el ejercicio de sus derechos.

Las entidades que se dedican a la recopilacién de direcciones,
reparto de documentos, publicidad, venta a distancia, prospeccién
comercial ... pueden utilizar los nombres y direcciones, asi como
otros datos personales que figuren en fuentes accesibles al publico.

Los repertorios telefénicos y las listas de personas pertenecientes a un Colegio profesional, que contengan los datos
de nombre, titulo, profesion, actividad, grado académico, y la direccién son fuentes de acceso publico. También lo
son los diarios y boletines oficiales y los medios de comunicacion.



Cuando una entidad toma datos personales de una fuente accesible al publico
para realizar un tratamiento de publicidad o marketing debe informar al
interesado del origen de los datos y de la identidad del responsable del

tratamiento, diarios y boletines oficiales y medios de comunicacién.

Los interesados pueden ejercer el derecho de acceso para conocer sus datos personales y el origen de los mismos.

Toda persona tiene derecho a oponerse al tratamiento de
sus datos personales con esta finalidad.
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